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Informazioni personali
Cognomel/i e nomel/i

Codice Fiscale

Indirizzoli

Telefonoli

Titolo di studi

Abilitazione
Professione

e-mail primaria
PEC
Nazionalita/e
Data di nascita
Sesso

Settore di competenza e
qualifiche

Cerasoli Alessandro

Laurea in Ingegneria Elettronica (ordinamento 5 anni) conseguita il 07/04/1994 presso
Universita degli Studi di Genova con la Votazione di 110/110 e lode

Abilitazione all'esercizio della professione di Ingegnere — Sessione n.1 del 1993
(Aprile 1994)

Ingegnere lavoratore autonomo (Tipo attivita: Attivita degli studi di ingegneria) —
professionista con P.IVA; iscritto INARCASSA,;

Gestione delle Informazioni

- ISO/IEC 42001:2023 Lead Auditor

- ISO/IEC 27001:2022 Lead Auditor (iscritto Registro IRCA)

- CISA Certificate #0437782
https://www.youracclaim.com/badges/06654554-5140-4839-a672-d329f90327eb

- CRISC Certificate #1002628
https://www.youracclaim.com/badges/dd4bc004-cf2d-47ac-af28-1154530cc539

- Estensione Lead Auditor
ISO/IEC 27017:2015, ISO/IEC 27018:2019, ISO/IEC 27019:2017, ISO/IEC
27701:2019, ISO/IEC 27035-1:2023
- ISO/IEC 20000-1:2018 Lead Auditor Rina
- 180 22301:2019 Lead Auditor Rina
- ITIL V3 Foundation Certificate N.10113-715651
- ISO/IEC 20000 Approved Trainer Foundation Certificate N.02907103-01-SSLH
- ISO/IEC 20000 Approved Trainer Practitioner Certificate N.02907104-01-CLHA
- ISO/IEC 20000 Approved Trainer Assessor Certificate N.02907105-01-LWSH
- COBIT5 Foundation Certificate N.02943186-SR3K
- ACCREDIA-AGID Auditor Schema Conservatori
- DPMS 44001:2016 Data Protection Lead Auditor Certificate N. AB 205
- ISO/IEC 27001:2005 Lead Auditor STR Certificate N.00106/S
- 1S0 22301:2012 Lead Auditor Rina
- BS25999:2007 Lead Auditor BSI Certificate N.IT/BCM0402008003
- ISO/IEC 20000:2011 Lead Auditor itSMF Certificate N.3486

Affiliazioni
- IRCA Member No. 1186204
- ISACA Member No. 178359
- AIEA (ISACA ltalian Chapter) Member
- CTI Liguria member
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Esperienza professionale
Date

Funzione o posto occupato

Principali mansioni e responsabilita

Nome e indirizzo del datore di lavoro

Date
Funzione o posto occupato

Principali mansioni e responsabilita

Nome e indirizzo del datore di lavoro

Tipo o settore d'attivita

Date
Funzione o posto occupato

Principali mansioni e responsabilita

Nome e indirizzo del datore di lavoro

- Albo dell'Ordine degli Ingegneri di Genova

- Membro della commissione ICT presso Ordine degli Ingegneri della provincia di
Genova

- Membro UNI/CT 510/GL 01 Serie ISO/IEC 27000

- Membro Clusit Community for Security

Da 1 Gennaio 2018

Senior Security and Governance Advisor (vedere allegato Progetti per dettagli) — Membro dei
comitati per la sicurezza delle informazioni (27001) e compliance per diverse aziende

Consulente advisor in ambito IT Governance; ISO/IEC 27001; ISO/IEC 27017, ISO/IEC 27018,
ISO/IEC 27701, ISO/IEC 27035, ISO/IEC 20000, ISO 22301, TISAX, NIS e NIS-2, Regolamento UE
2016/679 (GDPR) con relative attivita di assesment; Sicurezza dell’Informazione, Business
Continuity e Business Continuity Management. Processi a supporto per la gestione e protezioni dei
dati. Supporto per le qualifiche ACN in ambito servizi cloud.

Auditor di prima, seconda e terza parte in ambito ISO/IEC 27001; ISO/IEC 20000; ISO 22301,
Conservazione a norma con ruolo di Lead Auditor

Esperto in information security risk assessment e treatment (ISO 31000 e ISO/IEC 27005);
metodologie e soluzioni operative per I'esecuzione del processo di valutazione del rischio

Docente in ambito 1ISO 22301, ISO/IEC 27001 (e linee guida 27017, 27018, 27701, 27034, 27035),
ISO/IEC 20000, ISO/IEC 42001, 1ISO19011, ISO/IEC 17021-1, COBITS, corsi per la certificazione
del personale secondo la norma UNI 11697:2017 — progettazione ed erogazione

Commissario d'esame nella certificazione del personale secondo la norma UNI 11697:2017 con il
ruolo di GP (Grand Parents) per la societa Rina Services SpA

Project Manager per diversi progetti costituiti da gruppi eterogenei

Docente a contratto per il Master in IT Governance and Compliance — | livello — SAA Torino
(terminato nel 2020)

Docente al Master Universitario di Il livello in “Cybersecurity and Critical Infrastructure Protection”
per 'universita degli Studi di Genova (attivo)

Docente al Master in Cyber Defence Governance, per I'Universita di Modena e Reggio Emilia (2
edizioni — terminato nel 2021)

Freelance

Da 1 Giugno 2016 al 31 dicembre 2017
Senior Security and Governance Advisor

Gestione Progetti ed erogazione servizi in ambito IT Security, Governance e Compliance

Advisor per le definizione di Sistemi di Gestione della Sicurezza delle Informazioni (ISMS),
Continuita del Business (BCMS), Servizi basati su ITIL; Auditor (CISA — ISACA), Lead Auditor
ISO/IEC 27001 e ISO/IEC 20000, ISO 22301; Assessment GDPR

Network Integration and Solutions s.r.l. —a DGS Group Company
Via XX Settembre 41 — 16121 Genova ltalia
Azienda di consulenza in ambito ICT

Da 5 Maggio 1994 a 31 Maggio 2016
Socio — Amministratore Delegato
Responsabile dell’Area Delivery (IT Infrastructure, IT Governance, SW Technologies, Business

Analysis) — Sviluppo strategie di offerta e di delivery; coordinamento, gestione e controllo dei
progetti di delivery dell'area (65 persone)

Responsabile Sistemi di Gestione Integrati dell'azienda (ISO/IEC 27001:2013, 1ISO 9001:2008,
ISO/IEC 20000-1:2011)

Advisor per le definizione di Sistemi di Gestione della Sicurezza delle Informazioni (ISMS),
Continuita del Business (BCMS), Servizi basati su ITIL; Auditor (CISA — ISACA), Lead Auditor
ISO/IEC 27001 e ISO/IEC 20000

Network Integration and Solutions s.r..
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Tipo o settore d’attivita

Istruzione e formazione
Date

Certificato o diploma ottenuto

Principali materie/competenze
professionali apprese

Nome e tipo d'istituto di istruzione o
formazione

Date
Certificato o diploma ottenuto

Principali materie/competenze
professionali apprese

Nome e tipo d'istituto di istruzione o
formazione

Date
Certificato o diploma ottenuto

Principali materie/competenze
professionali apprese

Nome e tipo d'istituto di istruzione o
formazione

Date
Certificato o diploma ottenuto

Principali materie/competenze
professionali apprese

Nome e tipo d'istituto di istruzione o
formazione

Date
Certificato o diploma ottenuto

Principali materie/competenze
professionali apprese

Nome e tipo d’istituto di istruzione o
formazione

Date
Certificato o diploma ottenuto

Principali materie/competenze
professionali apprese

Nome e tipo d'istituto di istruzione o
formazione

Date

Certificato o diploma ottenuto
Principali materie/competenze
professionali apprese

Nome e tipo d'istituto di istruzione o
formazione

Via al Porto Antico 7 — Ed. Millo I-16128 Genova ltalia
Azienda di consulenza in ambito ICT

16 gennaio 2024
UNI CEI EN ISO/IEC 27019:2020 Information security controls for the energy utility industry

- Corso di estensione per Lead Auditor alla lineaguida UNI CEI EN ISO/IEC 27019:2020

Rina Certificate (n. C91762)

22 ottobre 2022
ISO 27001:2022 Auditor/ Lead Auditor Transition Course

- Corso di transizione per Lead Auditor alla norma ISO/IEC 27001:2022

Intertek Certificate (n. 5095730309714)

20 marzo 2021

ISO/IEC 27701:2019: Estensione a ISO/IEC 27001 e ISO/IEC 27002 per la gestione della sicurezza
delle informazioni

- Corso di estensione per Lead Auditor alla lineaguida ISO/IEC 27701:2019

Rina Certificate (n. C43557)

31 dicembre 2020
ISO/IEC 27017 and ISO/IEC 27018 competence evaluation — Cloud service providers
- Corso di estensione per Lead Auditor alle lineeguida ISO/IEC 27017:2015 e ISO/IEC
27018:2019
Rina Certificate (n. C37468)

18 e 19 maggio 2017
DPMS 44001:2016 Data Protection Lead Auditor
- Corso per Data Protection Lead Auditor secondo lo schema DPMS:2016 — Data Protection

Management System
KHC Certificate (n. Reg. AB 205)

23 e 24 novembre 2016
Auditor Schema Conservatori

- Corso di accreditamento per la verifica dei processi di conservazione a norma secondo lo
schema Accredia-AgID

ACCREDIA Certificate

04 novembre 2014
COBIT 5 Foundation
- Concetti su COBIT 5 Framework

- Concetti su COBIT 5 Enabler
APMG-International COBIT5 Foundation Certificate N.02943186-SR3K
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Date

Certificato o diploma ottenuto
Principali materie/competenze
professionali apprese

Nome e tipo d'istituto di istruzione o
formazione

Date
Certificato o diploma ottenuto

Principali materie/competenze
professionali apprese

Nome e tipo d'istituto di istruzione o
formazione

Date
Certificato o diploma ottenuto

Principali materie/competenze
professionali apprese

Nome e tipo d'istituto di istruzione o
formazione

Date
Certificato o diploma ottenuto

Principali materie/competenze
professionali apprese

Nome e tipo d'istituto di istruzione o
formazione

Date
Certificato o diploma ottenuto

Principali materie/competenze
professionali apprese

Nome e tipo d’istituto di istruzione o
formazione

Date
Certificato o diploma ottenuto

Principali materie/competenze
professionali apprese

Nome e tipo d'istituto di istruzione o
formazione

Date
Certificato o diploma ottenuto

Principali materie/competenze
professionali apprese

Nome e tipo d'istituto di istruzione o
formazione

Date
Certificato o diploma ottenuto

Gennaio 2014 (24 ore)
Lead Auditor Business Continuity Management basato su ISO 22301:2012
- Concetti su 1S022301 e acttivita tecniche per audit di terza parte

- Esame di certificazione 96/100
Sogea S.c.r.l. - Genoa (Italy)

Dicembre 2012 — Gennaio 2013 (40 ore)
Project Management Professional (PMP)

- Project Management Professional

PM-Progetti — Milano (ltaly)

20/07/2011 - 22/07/2011 (24 ore)
ITIL V3 Foundation

- ITIL V3 Foundation con Case Study

Quint Wellington Redwood — Genoa (ltaly)
APMG-International Certificate N° 10113-715651

23/11/2010
Certified in Risk and Information Systems Control - CRISC

- Tecniche di Analisi e Gestione del Rischio in ambito IT: identificazione, valutazione,
risposta e monitoraggio per soluzioni orientate ala gestione della sicurezza delle
informazioni

Information Systems Audit and Control Association (ISACA)
Certificate N° 1002628

25/11/2008 — 26/11/2008 (16 ore)
ISO/IEC 20000 Auditor Workshop

- Aggiornamento per Auditor/Personale Tecnico su sistemi di Gestione per la Sicurezza
delle Informazioni (ISO/IEC 27001)

RINA S.p.A. — Genova

30/09/2008 — 01/10/2008 (16 ore)
ISO/IEC 20000 Auditor Workshop
- Corso di base sulla conoscenza della norma ISO/IEC 20000 per conduzione di audit

Quint Wellington Redwood — Genova
Superamento dell'esame finale di qualifica — Certificate N° 3486

03/03/2008 — 07/03/2008 (40 ore)
BS 25999 Auditor/Lead Auditor Training Course
- Auditing di Sistemi di Gestione per la Business Continuity a norma BS 25999

BSl ltalia — Monza
Superamento dell'esame finale di qualifica - Certificate N° IT/BCM0402008003

26/09/2005 - 27/09/2005 (16 ore)
Sessione Formativa di aggiornamento alla ISO/IEC 17799:2005 e alla ISO/IEC FDIS 27001:2005
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Principali materie/competenze
professionali apprese

Nome e tipo d'istituto di istruzione o
formazione

Date
Certificato o diploma ottenuto

Principali materie/competenze
professionali apprese

Nome e tipo d'istituto di istruzione o
formazione

Date

Certificato o diploma ottenuto

Principali materie/competenze
professionali apprese

Nome e tipo d'istituto di istruzione o
formazione

Date

Certificato o diploma ottenuto
Principali materie/competenze
professionali apprese

Nome e tipo d'istituto di istruzione o
formazione

Date
Certificato o diploma ottenuto

Principali materie/competenze
professionali apprese

Nome e tipo d’istituto di istruzione o
formazione

Date
Certificato o diploma ottenuto

Principali materie/competenze
professionali apprese

Nome e tipo d'istituto di istruzione o
formazione

Date

Certificato o diploma ottenuto
Principali materie/competenze
professionali apprese

Nome e tipo d'istituto di istruzione o
formazione

- ISO/IEC FDIS 27001: nuove clausole
- ISO/IEC 17799; nuovi obbiettivi di controllo € nuovi controlli
STR Training s.r.l. — Repubblica di San Marino
International Register of Certificated Auditors (IRCA) Approved Training Organisation

12/06/2004 (data esame)
Certified Information System Auditor - CISA
- Gestione ed Audit di Sistemi Informativi Aziendali

- Tecniche di Auditing, tecniche di Risk Management / Risk Assessment, conoscenza
approfondita della metodologia CoBit

Information Systems Audit and Control Association (ISACA)
Certificate N° 0437782

29/01/2004 - 30/01/2004 (16 ore)
11/02/2004 - 14/02/2004 (28 ore)

Auditor/Responsabile Gruppo di Audit di Sistemi di Gestione per la Sicurezza Informatica (SGSI) a
norma serie BS7799 - ISMS IRCA

- Auditing di Sistemi di Gestione per la Sicurezza Informatica, BS7799

- Tecniche di Auditing, tecniche di Risk Management / Risk Assessment, conoscenza
approfondita della norma BS7799 e ISO/IEC17799

STR Training s.r.l. — Repubblica di San Marino
International Register of Certificated Auditors (IRCA) Approved Training Organisation
Superamento dell'esame finale di qualifica - Certificate N° 00106/S

06/2002 - 12/2002

PROJECT MANAGEMENT
- Pianificazione, Controllo e Gestione del progetto, Team building
- Tecniche di Gestione ed Amministrazione del Business

Probest Milano ltalia

Giugno 2001 (16 ore)
TIBMercury Online (TMOL) Training Course

- Installazione e configurazione prodotto TIBMercury per gestione di piattaforme di trading
online

Reuters Consulting - Milano Italia

11/12/2000 - 13/12/2000 (24 ore)
Veritas Volume Manager 3.1
- Installazione e configurazione, troubleshooting Volume Manager per ambiente Solaris

Veritas Education Services — Reading, Berkshire UK

10/1988 — 04/1994
Laurea in Ingegneria Elettronica (ordinamento 5 anni)

- Ingegneria Elettronica, Informatica. Bioingegneria (110/110 con lode)

- Conoscenza di base di tematiche relative all'lnformation e Communication Technology
Universita di Genova — Facolta di Ingegneria
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Capacita e competenze
personali
Madrelingua/e

Altra/e lingua/e

Autovalutazione

Livello europeo ()

Inglese

Capacita e competenze sociali

Capacita e competenze
organizzative

Capacita e competenze tecniche

Capacita e competenze
informatiche

Italiano

Comprensione Parlato Scritto

Ascolto Lettura Interazione Produzione orale

C2 Independentuser | C2 Independentuser | C2 Independentuser | C2 Independentuser | C2 Independent user

() Livello del Quadro europeo comune dii riferimento (QECR)

leadership: ho lavorato come Direttore € Amministratore Delegato in NIS (piu di 80 addetti) con
responsabilita di obiettivi aziendali e di business;

coordinamento e gestione di gruppi di lavoro nell’ambito della System Integration e Governance;
presso clienti, in qualita di consulente: ho lavorato come team leader in UniCredito Italiano, Marconi
Mobile, e come senior consultant in Siemens e Digital Equipment Corporation (oggi HP)

Sviluppo e coordino progetti di IT Risk Assessment secondo gli standard di riferimento (ISO/IEC
27005 e 1SO31000)

Come professionista svolgo attivita di audit in ambito IT e gestione della Sicurezza, utilizzando come
riferimenti la norma ISO/IEC 27001:2013, ISO/IEC 27002:2013, ISO/IEC 27017:2015, ISO/IEC
27018:2019, COBIT5 e audit di terza parte secondo la norma ISO/IEC 20000-1:2018

Sviluppo progetti nell’ambito della BCM a norma 1S022301:2019 e gestione della qualita dei Servizi
IT secondo la norma ISO/IEC 20000-1:2018 integrati con sistemi di gestione della qualita (ISO9001)
nel settore IT

Ho capacita di comunicazione: come socio e direttore in NIS ho avuto forti interazioni con persone
operative e con i piu alti livelli direzionali (CEO, CIO, CISO, CTO, COO0)

Ho contribuito allo sviluppo e crescita della societa NIS di cui sono diventato socio dopo 1 anno
dalla sua costituzione fino a maggio 2016; I'ultimo esercizio della NIS prima dell'ingresso nel gruppo
DGS ha visto nel 2015 un risultato pari a 5 milioni di euro con 80 addetti. In qualita di socio e
amministratore dell'azienda ho partecipato alle fasi di crescita e organizzazione interna dei processi
e delle aree di sviluppo. In particolare ho fortemente contribuito all'organizzazione della struttura IT
della azienda, allo sviluppo delle competenze in ambito sistemistico e di integrazione; sulla base
delle mie competenze ho contribuito allo sviluppo della Business Area Gestione e Sicurezza delle
Informazioni e Governance dei processi ICT. Ho impostato il Sistema di Gestione Integrato
dell'azienda con ottenimento delle certificazioni ISO9001:2008, ISO/IEC 27001:2013 e ISO/IEC
20000-1:2011

Altre competenze teoriche e pratiche sono state acquisite grazie ai corsi di formazione e alle
esperienze presso grosse realta industriali del settore

Specialista nella progettazione di Sistemi di Gestione della Sicurezza delle Informazioni (SGSI).
Come consulenze ho partecipato a numerosi progetti di realizzazione di SGSI, con particolare
riferimento alle PMI.
Auditor di Sistemi Informativi a livello tecnico — certificato CISA ed IRCA
Consulente per la definizione della contin uita operativa in aziende ICT e di erogazione di servizi IT
Specialista in Data Protection e Data Availability — soluzioni di backup e piani di Disaster &
Recovery.
Consulente in ambito EAI (Enterprise Application Integration)
Docente nellambito della Sicurezza delle Informazioni secondo la famiglia 1ISO2700x
Utilizzo di best practice per la gestione della sicurezza e dei servizi IT: COBIT, ITIL
Gestione e supporto di servizi di backup per diversi clienti, con attivita ordinarie, di installazione,
configurazione e aggiornamento (circa 1 anno non continuativo)
Gestione del Configuration Management e Release Management nell'ambito di due progetti:

- Monitoring Controlling System in ambito bancario — 1,5 anni

- UTRAN - sviluppo piattaforma di O&M per ambiente radiomobile - 1,5 anni

Sistemi Operativi: Solaris 8, 9.x, Linux, HP-UX 11.x, MS Windows 2000/2003
Data Availability: Veritas Cluster Server, Veritas Volume Manager, Veritas File System

Pagina 6 - Curriculum vitae di
Cerasoli Alessandro
Aggiormamento Gennaio 2024

Per ulteriori informazioni: http://europass.cedefop.eu.int
© Comunita europea, 2003




Data Protection: Veritas NetBackup, Veritas BackupExec, Legato Networker
Linguaggi di Scripting: bourne shell, cshell, korn shell

Linguaggi di Programmazione: C, Java

EAI: Tibco Active Enterprise

Office: MS Office (Word, Excel, PowerPoint, Access), MS Project
Networking: CISCO 10S

Elenco Progetti Vedere Allegato_Progetti
Elenco Docenze Vedere Allegato_Docenze
Altre capacita e competenze Sport: karate (Cintura Nera — 2° dan), calcio, sci, pallavolo, pallacanestro
Patenteli categoria B
Ulteriori informazioni ggbasutore del testo “Protezione delle Informazioni” — Privacy e Sicurezza edito da G.Giappichelli -

autore di 5 pubblicazioni su riviste internazionali

relatore a piu di 20 conferenze

docente per corsi tecnici e di consulenza IT

membro dell'Ordine degli Ingegneri della Provincia di Genova (Albo Italiano)

Attestati e Audit Log Attestati di partecipazione ai corsi sopra indicati

(su richiesta potranno essere prodotti tali Log Audit in ambito 1SO27001 e ISO 20000
certificati)

Il sottoscritto Alessandro Cerasoli consapevole della responsabilita penale prevista, dall’art. 76 del D.P.R.
445/2000, per le ipotesi di falsita in atti e dichiarazioni mendaci ivi indicate, ai sensi dell’art. 46 dello stesso
D.P.R., dichiara che le informazioni sopra riportate sono veritiere.

Autorizzo il trattamento dei miei dati personali ai sensi dell’art.13 del Regolamento Europeo 679/2016 per le
finalita legate alla ricerca e selezione di competenze professionali

Alessandro Cerasoli
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