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Pepato Andrea

Information technology, sicurezza informatica, reti, sistemistica, ambienti
virtuali

Ottobre 2015 - attuale
Senior Security Engineer

Analisi dei requisiti di Sicurezza nei progetti rail e metro. Design della cyber security nei progetti rail e
metro come work package leader o supporto. Implementazione e configurazione apparati di sicurezza
per protezione della rete, gestione centralizzata utenti, system hardening, protezione endpoint, PAM,

monitoring.

Maggio 2011 — settembre 2015

Tecnico di Information Security presso Hitachi Rail STS

Attivita Corporate: progettazione, amministrazione, configurazione e manutenzione di sistemi di
sicurezza quali firewall, servizi di vpn, antivirus per protezione dei sistemi di laboratorio e di impianto
rail e metro.

Hitachi Rail STS, via Mantovani 3 Genova
Trasporti e Segnalamento

Novembre 2010 — aprile 2011

Sviluppatore software

Sviluppo web e gestione di database, gestione e accreditamento utenze, sviluppo per il Ministero del
Lavoro nei servizi per i centri per I'impiego

ETT Solutions s.r.l., via Sestri 37 Genova
Servizi informatici, servizi web, ricerca, e.governement
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Laurea magistrale in ingegneria informatica conseguita presso I'Universita degli Studi di Genova

Marzo 2006
Diploma Preliminary English Test (PET) conseguito presso la sede di Genova dell’ Associazione
Italo-Britannica.

Luglio 2004
Diploma di Maturita Classica conseguito presso il Liceo Classico G. Mazzini di Genova

Giugno 2001
Diploma di Teoria e Solfeggio conseguito presso il Conservatorio di Musica Niccold Paganini di
Genova

Conoscenza approfondita delle principali norme di cyber security internazionali (famiglia 1ISO27000,
IEC62443, NIST, EN50159, etc) e esperienza nella relativa applicazione nei progetti.
Buona esperienza acquisita nel lavorare in team e con il cliente durante tutto il ciclo di vita dei progetti.

Partecipazione a diversi progetti europei di ricerca, forum e tavole rotonde intorno alla cyber security,
come ProtectRail, Shift2Rail, Florence Rail Forum, Genova CSET e collaborazioni con l'universita di

Genova attraverso lezioni teoriche e laboratori pratici in corsi per Master in Cyber Security o dottorati
di ricerca.

Esperto di reti, esperienza di configurazione apparati Cisco, HP, Alcatel, Hirschman, buona
esperienza di installazione e configurazione di apparati di sicurezza Fortinet, Check Point, Stonesoft,
Sonicwall, Cisco, Kaspersky, TrendMicro, Palo Alto

Buona conoscenza e esperienza di distribuzioni software Linux based.

Pacchetto office, discreta conoscenza dei linguaggi di programmazione c++, c#, aspnet, vhdl, php,
gestione e sviluppo di applicazioni web, gestione della sicurezza degli account, gestione database,
Windows Server, gestione active directory/radius.

Per maggiori informazioni su Europass: http:/europass.cedefop.europa.eu
© Comunita europee, 2003 20060628





